Region Syddanmark

Att. Indenrigs- og sundhedsministeriet Regional IT
Folketinget Sikkerhedsafdelingen

Christiansborg J.nr.24/6516
1218 Kgbenhavn
Sgren Goul Smedegaard Kjaer

Afdelingschef

sk@rsyd.dk
+45 30335776

26. marts 2025
Side 1/2

Hermed fremsendes Region Syddanmarks bidrag til ministerredeggrelse til Rigsrevisionens
beretning nr. 9/2024 om regionernes beskyttelse af sundhedsdata mod cyberangreb. Af be-
retningen fremgar det, at Region Syddanmark i alt har fem initiativer (kontrolmal), som
Rigsrevisionen har vurderet som enten delvis (gul) eller ikke (rg¢d) imgdekommet.

Regionsradet i Region Syddanmark har pa mgde den 28. april behandlet sagen og fremsen-
der hermed nedenstaende svar.

Kontrolmal 1: Har regionen overblik over it-systemer med sundhedsdata?

Region Syddanmark har foretaget en vurdering af systemportefgljen og for hvert system an-
fert en serviceklasse (platin, guld, sglv, bronze), der indikerer systemets kritikalitet.
Registreringen fremgar af regionens configuration management database (CMDB).
Initiativet anses som gennemfgrt dvs. kritikken er impdekommet.

Kontrolmal 2: Har regionen udfgrt sarbarhedsskanninger og fulgt op pa resultaterne pa le-
delsesniveau?

Region Syddanmark er i gang med at introducere processer, der sikrer central opfglgning p3,
om den decentrale handtering af sarbarheder finder sted. Det forventes, at processerne im-
plementeres i Igbet af 2025. Med afsaet i en risikobaseret tilgang forventes det, at Regionens
mest kritiske systemer vil vaere omfattet af sarbarhedsstyringsprocesserne i lgbet af 2025.
Initiativet forventes gennemfgrt inden udgangen af 2025 dvs. der er iveerksat initiativer til at
imgdekomme kritikken.

Kontrolmal 10: Har regionen segmenteret netvaerket?

Region Syddanmark har gennemfgrt et leengerevarende segmenteringsforlgb som nu naer-
mer sig afslutningen. Formalet har veeret at segmentere netvaerket i tilstreekkelig grad
saledes trafikken imellem segmenter begraenses hvormed risikoen for at de enkelte segmen-

Damhaven 12, 7100 Vejle
www.regionsyddanmark.dk


mailto:sk@rsyd.dk

Region Syddanmark

26. marts 2025
Side 2/2

ter kan kompromittere hinanden, hvis et system bliver inficeret af malware reduceres. Det
forventes, at de endnu ikke gennemfgrte segmenteringsinitiativer bliver implementeret i
etaper i Igbet af de kommende maneder.

Initiativet forventes gennemfgrt inden udgangen af 2025 dvs. der er ivaerksat initiativer til at
imgdekomme kritikken.

Kontrolmal 12: Har regionen en opdateret beredskabsplan for de elektroniske patientjour-
naler, herunder en krisestyringsplan, ngdplan og reetableringsplan?

Region Syddanmark har i samarbejde med en ekstern radgiver gennemfgrt it-beredskabsg-
velse, og sikret opsamling af leeringspunkter til ajourfgring af it-beredskabsplan. Det er
desuden besluttet at etablere regelmaessige (arlige) it-beredskabsgvelser. Reetableringsplan
for EPJ er udarbejdet, og der er udformet processer, der tilsikrer Igbende ajourfgring af pla-
nen samt regelmaessige efterprgvning heraf.

Initiativet anses som gennemfgrt dvs. kritikken er impdekommet.

Kontrolmal 14: Har regionen gennemfgrt regelmaessige restoretest af de elektroniske pa-
tientjournaler?

Region Syddanmark har udarbejdet plan inkl. drejebog for gennemfgrsel af restoretest for at
fa en systematisk tilgang til test. Endvidere er der gennemfgrt og dokumenteret en restore-
test af den elektroniske patientjournal EPJ-Syd. Det er besluttet, at denne test fremover
gennemfgres regelmaessigt jaevnfgr aftalt arshjul.

Initiativet anses som gennemfgrt dvs. kritikken er imgdekommet.
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